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Le utenze telefoniche utilizzate da 

criminali sono frequentemente 

registrate ad un nome falso o 

sono numeri stranieri di cui non 

possiamo identificare il 

proprietario. Con queste 

tecniche, saremo in grado di 

recuperare informazioni utili per 

identificare l'utente
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Installazione Android VM

Evita di usare account personali per queste attività per

prevenire l'esposizione della tua identità ai targets

Per prima cosa installa sul pc una Macchina Virtuale Android, 

Io utilizzo NoxPlayer https://www.bignox.com 

o Memu https://www.memuplay.com 

https://www.bignox.com/
https://www.memuplay.com/
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Installa le App 
come su uno smartphone reale, installa le seguenti applicazioni:
    Delete All Contacts  - per eliminare tutti i contatti con un clic.

• Truecaller (app di identificazione chiamante con sede in Svezia)

• Vkontakte, conosciuto anche come VK (rete sociale con sede in Russia)

• Odnoklassniki, conosciuto anche come OK (rete sociale con sede in Ucraina)

• TikTok (rete sociale con sede in Cina)

• Telegram (sistema di messaggistica con sede in Russia)

• Skype (sistema di messaggistica con sede negli USA - Microsoft)

• Viber (sistema di messaggistica con sede in Giappone – Rakuten)

• WhatsApp (sistema di messaggistica con sede negli USA – FB/Meta)
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Installa le App

Per attivare le applicazioni di messaggistica e social, dovete 
ricevere un messaggio di testo. Avete 2 opzioni:

Acquistare una SIM dedicata (io ho trovato Lycamobile gratis in 
Olanda che senza attivazione e credito è in grado di ricevere 
SMS e chiamate telefoniche).

Acquistare online un SMS di attivazione per un'app per pochi 
centesimi ( ad esempio, https://smspva.com/ ).

https://smspva.com/
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Aggiungi contatti
All'interno della VM Android puoi incollare i numeri, quindi copiali in 
un semplice file di testo, un numero per riga. Aggiungi il prefisso 
internazionale a ogni numero, elimina spazi e caratteri indesiderati, 
(per esempio +391234567890). Copia il primo numero di telefono 
della tua lista e aggiungilo alla rubrica del tuo VM. Incollalo nei campi 
nome e numero di cellulare.
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Truecaller

Ora si riesce a registrare unicamente
su dispositivo fisico non virtuale!

Apri l'app Truecaller e incolla il 
numero nel campo di ricerca; i risultati 
(se presenti) verranno mostrati sotto. 
Truecaller a volte fornisce nome, 
cognome, località e altre informazioni 
utili come email, nomi utente, ecc.
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Skype

Apri l'app di Skype e incolla il 
numero nel campo di ricerca, 
poi clicca su «Search» nella 
directory di Skype"

Skype ti fornirà alcune 
informazioni sull'utente, in alcuni 
casi nome, cognome e live ID 
(Microsoft)

In altri casi, nome, cognome, 
nome utente di Skype e località
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Telegram

Apri Telegram e clicca su “nuovo
messaggio”
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Telegram

Se il numero nella tua rubrica è associato a un account Telegram, 
lo vedrai su Telegram; cliccaci sopra.
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Telegram

Vedrai la chat con questo numero (non scrivere nulla!), clicca 
nuovamente sul numero di telefono.
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Telegram

Ora puoi vedere (se impostato) l'username @xxxxxx e anche 
l'immagine (nell'esempio qui sotto l'utente non l'ha impostata). Se 
l'immagine è stata impostata, prova a scorrere verso sinistra per 
visualizzare tutte le immagini; potrebbero essercene più di una
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Telegram

Ora il trucco... clicca sui tre puntini in alto a destra e poi su 
"Elimina contatto"
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Telegram

Il nome del proprietario apparirà al posto del numero di telefono! 
Questo è il nome che lui stesso ha impostato per il proprio 
account.
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Viber

Apri l'app Viber e clicca sull'icona 
"nuovo messaggio" in basso a destra.



16

Andrea Cumini – tingon@me.com

OSInt and Data Analyst Expert

Cell. +39 3394601972

https:///www.osintinfo.net

Viber

Poi clicca sulla lente di 
ingrandimento in alto a 
destra

Compila il campo di ricerca con 
il numero di telefono, poi clicca 
su "Aggiungi +xxxxxxxxxx".
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Viber

Se appare questo 
messaggio, significa che 
il destinatario non ha un 
account Viber attivo su 
questo numero.

Altrimenti, puoi vedere l'ultimo 
orario di connessione dell'utente, 
quindi clicca sul numero...
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Viber

E potrai vedere la miniatura 
dell'immagine dell'utente.

Se clicchi sulla miniatura, puoi 
vedere l'immagine ingrandita... 
ma... In diverse occasioni, 
l'immagine dell'utente è ritagliata e 
non puoi vedere alcuni dettagli.
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Viber

Per vedere l'intera immagine, usa un 
gestore di file sulla macchina virtuale 
Android e vai alla cartella 
/storage/emulated/0/Android/data/co
m.viber.voip/files/User photos/
Troverai la foto che potrai visualizzare 
per intero

Per vedere l'intera immagine, usa un gestore di file sulla macchina virtuale Android e vai alla cartella /storage/emulated/0/Android/data/com.viber.voip/files/User photos/, trovala e aprila.
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Viber

Ok, ora il trucco per mostrare 
il nome dell'utente Viber... 
clicca sui tre puntini in alto a 
destra e poi su "Elimina".

Il nome del proprietario apparirà 
al posto del numero di telefono! 
Questo è il nome che ha 
impostato per il proprio account
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Whatsapp

Apri l'app di WhatsApp, qui puoi trovare solo l'immagine dell'utente 
e alcune informazioni sulla biografia dell'utente.
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Vkontakte

Apri l'app di VK... a volte puoi trovare un 
profilo collegato a un numero nella tua 
rubrica. Clicca in basso a destra sul 
pulsante "profilo".
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Vkontakte

E clicca su “find friends”
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Vkontakte

Poi clicca su Import Friends > Contacts

Se il numero di telefono del bersaglio 
che hai aggiunto nella tua rubrica ha un 
profilo su VK, questo verrà mostrato 
nella schermata successiva.
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Odnoklassniki

Apri l'app di OK (Odnoklassniki)... funziona come VK. Clicca sul 
menu in alto a sinistra.

FAI ATTENZIONE! IL TARGET PUÒ ACCORGERSI CHE STAI
GUARDANDO IL SUO PROFILO.
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Odnoklassniki

Poi su “phone Contacts”,

Se il numero di telefono del bersaglio che hai aggiunto nella tua 
rubrica ha un profilo su OK, questo verrà mostrato nella 
schermata successiva.



27

Andrea Cumini – tingon@me.com

OSInt and Data Analyst Expert

Cell. +39 3394601972

https:///www.osintinfo.net

TikTok

Apri l'app di TikTok, clicca in basso a 
destra su "Profile" e poi in alto a sinistra 
su “add profile”
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TikTok

Se il numero del bersaglio che hai 
aggiunto nella tua rubrica ha un 
profilo su TikTok, questo verrà 
mostrato sotto nella sezione  
“suggested accounts”
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Facebook & Instagram apps 

Sia su Facebook che su Instagram, dopo aver aggiunto un 
numero ai tuoi contatti, se esiste sulla loro piattaforma, viene 
visualizzato nell'elenco dei suggerimenti degli amici. Tuttavia, 
questo non è un risultato immediato, quindi è difficile associare 
il contatto appena aggiunto con il profilo amico suggerito.
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